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La empresa TeamViewer es un proveedor lider internacional de software para

conexiones y colaboraciones digitales a través de la red.

TeamViewer, es una solucién todo en uno para asistencia remota, acceso remoto y
reuniones en linea, lo que le permite ayudar a sus clientes de manera remota,
trabajar con sus colegas a distancia, mantenerse en contacto con sus dispositivos y

ayudar a sus familiares y amigos.

El software se ejecuta de forma activa en més de 400 millones de dispositivos, de los
cuales por lo menos 25 millones estan conectados a TeamViewer simultaneamente
en un momento dado. La cartera de productos de la empresa se complementa con
soluciones para la monitorizacion informatica, la copia de seguridad de datos,

productos antimalware y conferencias web.

Si se imagina una conexién de TeamViewer como una llamada telefonica, la ID de
TeamViewer seria el namero de teléfono con el que es posible conectar con todos los
clientes de TeamViewer. Los ordenadores con TeamViewer y los dispositivos moéviles
que ejecutan TeamViewer quedan identificados por una ID global tnica. Esta ID se
genera automaticamente durante el primer inicio de TeamViewer basdndose en las

caracteristicas del hardware, y no se modificara posteriormente.

A continuacion encontrara una descripcion del proceso de instalacion y
configuracion de la version completa de TeamViewer. Antes de poder instalar el

software, debe descargar la versibn completa desde el sitio web:



https://www.teamviewer.com/download/ y guarde el archivo de

configuracion en su ordenador.

Ejecute el archivo de instalacién que acaba de descargar. Un asistente de instalacion

lo guiara a lo largo del proceso de instalacion:

1. Decida el tipo de instalacion.

Si es necesario que TeamViewer se inicie siempre manualmente, seleccione el

bot6n de opcion Instalar.

Si desea instalar TeamViewer como servicio de sistema, seleccione el botéon

de opcion Instalar para controlar este ordenador méas tarde en remoto. Si

selecciona esta opciéon, unas instrucciones le ayudaran a configurar

TeamViewer como servicio de sistema.

Si desea ejecutar TeamViewer una sola vez, seleccione el boton de opcion Solo

iniciar.

2. Seleccione un campo de uso.

e Sideseausar TeamViewer comercialmente (p. €j., soporte, presentaciones,
oficina en casa, compartir escritorio con compafieros, etc.), seleccione el
botén de opcion En la empresa/comercialmente.

e Si no desea usar TeamViewer comercialmente (p. €j., conexiones con
amigos, con familiares o con su propio ordenador), seleccione el boton de
opcion Privado/no comercial.

e Silo va a destinar a ambos usos, seleccione el boton de opcién Ambos.

3. Sidesea efectuar ajustes adicionales durante la instalacion, marque la casilla
Mostrar ajustes avanzados. De lo contrario, TeamViewer se instala
automaticamente con la configuracion predeterminada.

Haga clic en el botén Aceptar.

Se ha completado la instalacién de TeamViewer.



Ventana principal de TeamViewer

[ Teamviewer - O x
Conexién  Extras Ayuda Comentarios +* Conectar
Licencia gratuita (solo uso no comercial) - Mario martinez
n Iniciar sesion Permitir el control remoto Controlar un ordenador r...
£Adn no dispone de una cu...
SulD ID de asociado
«* Control remoto 1 599 834 221 v
O Contrasefia
Reunis
Ly eunien Sd p245 © Contral remoto
B: Ordenadores & contactos Transferencia de archivos
B cha Acceso no presencial +* Conectar
L= Realidad aumentada Iniciar TeamViewer con Windows

Conceder acceso facil

TeamVIeWer ® Listo para conectar (conexidn segura)

Al abrir TeamViewer podemos observar algunas pestafias de lado izquierdo. Control
remoto, reunion, Ordenadores y contactos, chat y realidad aumentada. Para fines de

este manual explicaremos las funciones escenciales del programa.

La pestana control remoto

La pestaia Control remoto se divide en las siguientes areas:
¢ Permitir el control remoto

En esta area encontrara su ID de TeamViewer y su contrasefia temporal. Si comparte
esta informacion con alguien, este podra conectarse a su ordenador. Al hacer clic en
el icono del campo Contrasefia aparecera un menu contextual para cambiar la
contrasena aleatoria o para copiarla al portapapeles (funcion copiar y pegar de

Windows). Ademas, también puede definir una contrasefia personal.



e Controlar un ordenador remoto

Para controlar un ordenador de forma remota, introduzca su ID en el cuadro

combinado ID de asociado. Ademas, existen varios modos de conexion:

o Control remoto: controle el ordenador de su asociado o trabajen
juntos en un solo ordenador.
o Transferencia de archivos: transfiera archivos desde o al

ordenador de su asociado.

La pestafa reunion

[ Teamviewer - m] X

Conexién  Extras  Ayuda  Comentarios

Licencia gratuita (solo uso no comercial) - Mario martinez

n Inidiar sesién Iniciar reunion Unirse a la reunién
JAGn no dispone de una cu
ID de la reunién
[w Y
«*  Control remoto m v
Presentacion  Videollamada Teléfono
:-: Remote Management Su nombre
Lo Reunié ., Mario martinez
P} Reunién Programar reunion
B w0 e

[ T
= Realidad aumentada

Introduccién

_‘!‘_
TeamV|ewer ® \Listo para conectar (conexion segura)

La pestafia Reunidn se divide en las siguientes areas:

= TIniciar una reunion

Seleccione una de las siguientes opciones para iniciar una reunion en linea a través

de TeamViewer.



=  Unirse a la reunion

En los campos ID de la reunion y Su nombre puede introducir una ID de la reunion
y un nombre. La ID de la reunién es un ntimero unico creado para cada reunion y
que sirve para unirse a la misma. Durante una reunién, su nombre sera visible para

todos los participantes

» Programar una reunion

TeamViewer proporciona la opcion de programar reuniones por adelantado. Estas
reuniones se almacenan en su cuenta de TeamViewer para que estén disponibles en
todo momento. Puede utilizar Microsoft Outlook para invitar a los participantes y
administrar las fechas de las reuniones mediante su funcion de calendario. En el

siguiente apartado aprendera mas sobre esta funcion.

La pestaia ordenadores & contactos
Desde Ordenadores & contactos puede administrar de forma centralizada los datos

de ordenadores y contactos de sus asociados de conexion de TeamViewer.

También podra ver de un vistazo qué ordenadores o contactos estan disponibles para
comenzar una reunion directamente. Ordenadores & contactos ofrece otras

funciones ttiles, similares a las de un servicio de mensajeria instantanea.

La lista Ordenadores & contactos esta vinculada a su cuenta de TeamViewer. Esto
significa que su informacion de contacto no se encuentra en un ordenador concreto,
sino que se almacena en una ubicaciéon central. De este modo, puede acceder a sus

contactos desde cualquier ordenador que ejecute TeamViewer.
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Ademés, las listas Ordenadores & contactos se pueden usar para la supervision
remota y el seguimiento de activos de sus ordenadores y es un componente de la lista

de espera de servicio en la TeamViewer Management Console.
Ordenadores & contactos ofrece las siguientes ventajas:

e Ver sus ordenadores y contactos en linea.

e Establecer rapidamente una conexion sin necesidad de introducir la
informacion de conexion.

e Acceder y gestionar sus ordenadores y contactos desde cualquier lugar del
mundo.

e Enviar mensajes a sus contactos mediante las funciones Chat de grupo,
Mensajes sin conexion y Lista negra.

e Gestionar ordenadores y contactos en grupos y asignarles notas propias.

e Predefinir ajustes de conexidon para ordenadores, contactos y grupos
individuales.

e Establecer su propio estado de disponibilidad.

e Supervision remota de sus ordenadores.

e Conexion directa con asociados mediante casos de servicio.

e Video llamadas de hasta 10 personas.

e Presentacion personal y profesional con imagenes de perfil.

Nota: Ordenadores & contactos es un componente de la cuenta de TeamViewer.

Para poder utilizar esta funcion, debe registrarse una vez para obtener dicha cuenta.
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En los ordenadores de sus familiares y amigos

1. Solicite a su familiar o amigo que instale la version completa de TeamViewer

en su ordenador.
2. A continuacion, solicitele su ID y contrasena de TeamViewer.

3. Ahora puede conectarse al ordenador de su familiar o amigo.

En su ordenador
1. Instale la version completa de TeamViewer.

2. En su ordenador, introduzca el ID de TeamViewer de su familiar o amigo en

la seccion Controlar un ordenador remoto.
3. Haga clic en el boton Conectar.
4. Introduzca la contrasena del ordenador remoto.

5. Ahora puede trabajar en ese ordenador como si se encontrara fisicamente

ante él.

Consejo: Si ha iniciado sesiéon en sulista de ordenadores y contactos, se le
preguntara si desea afadir el ordenador a su lista. Si selecciona esta opcién, la

préxima vez podra conectarse a él con mayor rapidez.



Opciones de la ventana de control remoto

En la barra de titulo de la ventana, todas las sesiones de control remoto abiertas se
muestran en pestanas. Para cada sesion se muestra el nombre de pantalla del

asociado y/o su ID de TeamViewer.

Cerrar

Cierra la conexion actual.

Inicio

Abre una vista de panel que contiene detalles e informacién técnica sobre el

dispositivo remoto, asi como informacién sobre la sesion de control remoto actual.

» Informacién general

Bl x|+ Licencia gratuita (solo uso no comercial) — %

£ Volver al escritorio remoto

Informacién general

Informacién general
Administracion del dispositivo Procesos Sesion

Comentarios 118 en ejecucion Conectado a hp\Conejo Blanco

Terminar sesién Abrir el administrador de tareas Sesién actua 10 minutos 17 segui

Rendimiento Dispositivo

Hewlett-Packard

65% 32% 20-f391la
RAM Unidad .
Microsoft Windows
Language 10.0.1776
Nombre del ordenador HP

1.36 GHz 2.60 GB

Nombre del adaptador de red Qualcomm Atheros
«dapter

huawei.net

192.168.1.70 v
255.255.255.0

Procesos Muestra el nimero de procesos en curso en el dispositivo remoto. Al hacer
clic en el enlace, se abre el Administrador de tareas en el dispositivo remoto para

poder realizar acciones inmediatas en los procesos en curso.

Rendimiento Muestra el uso actual de CPU y RAM, asi como el espacio en disco
utilizado en estos momentos. Si los graficos se muestran en rojo debido a las elevadas

cargas de trabajo del dispositivo remoto, puede acceder directamente al
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Administrador de tareas y Disc Cleanup (Liberador de espacio en disco) para

resolver rapidamente posibles problemas.

Estado del disco Muestra informacion sobre el estado del disco y el tipo de disco
duro utilizado. Incluye el nombre, el estado y el niimero de serie. Los coédigos de color

permiten evaluar rapidamente el estado del disco duro.

Seguridad Muestra informacion sobre el estado de proteccion del antivirus y del
firewall del dispositivo remoto. Si hay actualizaciones de Windows disponibles, esta
informaci6n también se indica aqui. Si el indicador de estado es de color rojo, la
proteccion antivirus o el firewall no funcionan correctamente o no estan activados.
Al hacer clic en el enlace, se abre el Centro de actividades en el dispositivo remoto

para poder modificar de inmediato la configuracion del antivirus o del firewall.

Informacion general Sesion Muestra informacion sobre el usuario remoto y la

sesion actual.

Dispositivo Proporciona informacion para identificar el dispositivo remoto (p. €j.,

fabricante, modelo, sistema operativo o nombre del dispositivo).

Entorno del sistema Proporciona informacién sobre el entorno del sistema en el
que esta ubicado el dispositivo remoto (p. €j., red, dominio). Al hacer clic en el enlace,
se abre el Centro de redes y recursos compartidos del dispositivo remoto para poder

modificar de inmediato la configuracion de red.

* Administracion del dispositivo



Bl w x| + Licencia gratuita (solo uso no comercial) _

=]
x

£ Volver al escritorio remoto

informacien general Administracion del dispositivo

Administracién del dispositivo

_ Asignacion de cuenta
Comentarios

e e No existe ninguna asignacién todavia
Terminar sesién

Wake-On-LAN
I Desactivado en este dispositivo

e Wake-On-LAN

Acceso no presencial

I Desactivado en este dispositivo

Asignacion de cuenta Muestra la cuenta de TeamViewer a la que esta asignado el
dispositivo remoto. Un indicador de estado mostrara si existe una asignacion de
cuenta. Al hacer clic en el enlace se abren las opciones de TeamViewer para el
dispositivo remoto, donde se puede cambiar la configuracion de asignacion de

cuenta.

Wake-on-LAN Muestra si Wake-On-LAN esté activado para el dispositivo remoto.
Si el indicador de estado se muestra con color rojo, no se admite Wake-On-LAN para
el dispositivo remoto. Al hacer clic en el enlace se abre la configuracion de WakeOn-

LAN para modificar los ajustes Wake-On-LAN para el dispositivo remoto.

Acceso no presencial Muestra si el acceso no presencial esta activado para el
dispositivo. Al hacer clic en el enlace se abre el cuadro de didlogo de configuracion
en el que puede activar o desactivar el acceso no presencial para el dispositivo

remoto.
= Terminar sesion

Cierra la conexion actual.
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Inicio Acciones * 54 ver v U Comunicar + [ Archivosy extras = &

J Enviar combinaciones de clave [ ] € Informacién de sistema remoto...
1 A ¥
Enviar

[ Deshabilitar entrada remota N Actualizacion remota..,
Terminar  Dejar nota Script: Bloquear  Reiniciar
sesian + . .

Invitar a mas
Ctri=att=supr [ Mostrar pantalia negra participantes..

Sesign Automatizacién | Opciones de Windows Interaccién remota Particpantes Informadn

Terminar sesion: Cierra la conexion actual.

Terminar sesion y bloquear ordenador remoto: cierra la sesi6on actual y

bloquea el ordenador remoto.

H| v x| + Licencia gratuita (sol use no comercial)

X Inicio Acciones *| 24 Ver v 4= Comunicar ~ [, Archivosy extras ~ &5

X :' @ _31 Enviar combinaciones de clave ‘0’ @ Informacién de sistema remoto
[ Deshabilitar entrada remota & actualizacién remota
Terminar  Dejarnots | Script Bloquear  Reiniciar Enviar Irwitar a mas
sesitn » . . Ctri=Alt=Supr [ Mostrar pantalla negra participantes...
o= jz2dén | Opaones de Vindows Interacadn remots Particpantes Informacién 5
(I3 % Terminar sesiény bloquear ordenador remoto |

Dejar nota: Crea una nota en el escritorio remoto. Esta funcion esta disponible para
conexiones a la version completa de TeamViewer, TeamViewer Host o TeamViewer

QuickSupport.

Nota: La nota se mostrara después de finalizar la conexion.

Opciones de Windows

X Inicio Acciones ™| 4 ver v
X I
C

Teminar Dejarnets | Script Bloquear  Reiniciar Enviar
sesion - : . . ctrl-att-supr
Sesién Bloquear equipo Ints

:‘ Bloquear ahora
PRIYEE [ | Bloguear al terminar la sesién

.
&y Cerrar sesién en ordenador remoto



Bloquear: bloquea el ordenador remoto. Ahora puede alternar entre cuentas de

usuario o volver a la misma sesion.

Bloquear al terminar la sesiéon: bloquea automaticamente el ordenador remoto

al terminar o cancelar la sesion.

Nota: La opcién Bloquear al terminar la sesién se activa automaticamente si
el ordenador remoto esta bloqueado o si no hay ningtin usuario conectado mientras

se establece una conexion.

Cerrar sesion en ordenador remoto: cierra la sesion de usuario actual de
Windows en el ordenador remoto. Podra iniciar sesion con cualquier cuenta de

usuario de Windows.

B | W X Inicio Acciones ~ | 4 Ver v 4 Comunici

x G H :'m @ -8: Enviar combinac

[ peshabilitar enti
Tem’jmar Dejar nota s

sesion v

Bloguear Reiniciar Enviar
. . Ctrl=Alt=Supr [ ] Mostrar pantalla

Sesion Automatizadon | Reinicio remota Interaccién remata

P

\
(1) Remniciar

GQ Reiniciar en modo seguro

Reiniciar: reinicia el ordenador remoto.

Nota: Una vez reiniciado el ordenador remoto, se mostrara automaticamente
un cuadro de didlogo. En ese momento podra volver a establecer la conexién de

TeamViewer.

Reiniciar en modo seguro: reinicia el ordenador remoto en modo seguro con

controladores de red.

Invitar a mas participantes

Mediante la funcion Invitar a mas participantes puede invitar a otros contactos para
que participen en una sesién de control remoto. Esto le ofrece la posibilidad de que

expertos y especialistas se unan a una sesion de control remoto en caso de que



necesite ayuda adicional. También puede transferir por completo una sesion de

control remoto a un participante invitado.

Para invitar a mas participantes a una sesiéon de control remoto, siga los siguientes

pasos:

1. En la ventana Control remoto, haga clic en Acciones > Invitar a mas
participantes... durante una sesion. Se abre el cuadro de didlogo Invitar a
mas participantes.

2. Seleccione en la lista de contactos el contacto al cual desea invitar a participar.
Este contacto recibira una notificacién que debera confirmar.

3. Si el contacto acepta la invitacion, aparecera un participante adicional en el
widget Lista de sesiones.

4. Ambos participantes pueden controlar ahora el ordenador remoto con los

mismos permisos.

Como persona que ha iniciado la sesion, puede abandonarla transfiriéndola
previamente a un participante. Para ello, haga clic en el icono de la ventana de
control remoto. A continuacién haga clic en el boton Abandonar sesion del cuadro

de dialogo.

Si desea finalizar la sesion para todos los participantes, haga clic en el icono de la
ventana Control remoto. A continuacion haga clic en el boton Finalizar sesion del

cuadro de dialogo.

Licencia gratuita (solo uso no comercial)

X Inicio Acciones = 54 Ver = W' Comunicar + [, Archivosy extras = &

\:l \:l \:l / > L_‘ D Ocultar fondo de pantalla Actualizar pantalla RA
= = = Es =

) [ Mostrar cursar remoto 24 Seleccionar una sola ventana LA
Ajuste  Original  Escala Seleccién | Optimizar  Optimizar | Resolucion de ‘ Cambiar a pantalia
perfect automitica velocidad  calidad bantalla - Mostrar sesiones en pestafias completa

Vista Calidad ~ Rendimiento Ver opciones Pantalls completa

=l

e Vista



o Ajuste perfecto Transmite la pantalla remota a un tamano menor si
su resoluciéon es mayor que la de la pantalla local.

o Original Transmite la pantalla con la resolucion del ordenador
remoto. Si la pantalla remota tiene una resolucion mayor que la suya,
podréa usar la barra de desplazamiento para moverse por ella.

o Escala Transfiere la pantalla remota a escala. En este proceso, la
ventana control remoto puede aumentarse o reducirse, partiendo de la
resolucion del ordenador remoto. Calidad Automéatico Optimiza la
calidad de visualizacion y la velocidad de transmision segtin el ancho
de banda disponible. Optimizar velocidad Optimiza la velocidad de
conexién reduciendo la calidad de visualizaciéon. La calidad de

visualizacién también se reduce al nivel 6ptimo para control remoto.

e Calidad

o Automatico Optimiza la calidad de visualizaciéon y la velocidad de
transmision segun el ancho de banda disponible.

o Optimizar velocidad Optimiza la velocidad de conexion reduciendo
la calidad de visualizacion. La calidad de visualizacion también se
reduce al nivel 6ptimo para control remoto.

o Optimizar calidad Optimiza la calidad de visualizacién reduciendo
la velocidad de conexion. Optimiza la calidad de visualizacién y la

velocidad de transmision segtn su configuracion personalizada.

¢ Rendimiento
o Resolucion de pantalla Cambia la resolucién de pantalla en el
ordenador remoto. Una resolucion menor en el ordenador remoto
puede mejorar el rendimiento, ya que se necesitan transferir menos
datos.
o Ocultar fondo de pantalla Oculta el fondo de escritorio en el

ordenador remoto. Esto puede aumentar la velocidad de conexion.



o Mostrar cursor remoto Muestra el puntero del raton de su

asociado. Si esta activado, vera el movimiento del puntero del ratén en

el ordenador remoto

¢ Ver opciones

o Actualizar pantalla Actualiza la pantalla en los casos en que no

funciona la actualizaci6on automatica.

Seleccionar una sola ventana Muestra una tUnica ventana
especifica en la pantalla de su asociado. Para ello, haga clic en la cruz
de la ventana que desea ver.

Mostrar escritorio completo Muestra toda la pantalla del
ordenador remoto.

Mostrar sesiones en pestaias Si se activa, todas las sesiones de
control remoto se mostraran en una ventana. Cada sesion se mostrara

como una pestafia dentro de la ventana.

e Pantalla completa

o Cambiar a pantalla completa Muestra la pantalla remota en el

ordenador local en el modo de pantalla completa. Si la pantalla del
ordenador remoto tiene una resoluciéon menor que la del ordenador
local y ha seleccionado la opcion Escala, la pantalla se agrandara de

forma apropiada.

La ventana Transferencia de archivos le permite transferir archivos a y desde el

ordenador de su asociado. Hay dos modos de abrir la ventana transferencia de

archivos:



¢ En la pestaiia Control remoto, seleccione la opcién Transferencia de archivos
antes de comenzar la conexion.
e Durante una sesién de control remoto, haga clic en Archivos y extras >

Abrir transferencia de archivos en la barra de herramientas de la

ventana Control remoto.

[ Transferencia de archivos a HP (337 336 160) — [m] ®
C s -
S Ordenador local S Ordenador remoto
[ U ‘ | e
Enviar Recibir
Nombre Tamafio Tipo Moc | Nombre Tamafio Tipe Moc
D) Utilizados recientemente e AN Disca lacal
dac Disco local i Disco local
- D\ Disco local - D\ Disco local
C\Users\mario Carpeta de arc. e BN Disco local
£ Documentos Carpeta de sist... C:\Usersihp 20 Carpeta de arc..
M Escritorio Carpeta de arc... || Documentos Carpeta de sist..,
¥ Red Carpeta de sist... M Escritorio Carpeta de arc..,
¥ Red Carpeta de sist...
< > < >
0 abjetols) seleccionadols) 0 objetols] seleccionadaol(s)
Cola de trabajos | Registro de
0 Bytes / 0 Bytes 0 de 0 trabajos completados  Borrar trabajadas finalizados
Cerrar

En la ventana Transferencia de archivos vera su sistema de archivos a la izquierda y

el sistema de archivos de su asociado a la derecha.

Para pasar un archivo se debera seleccionar la carpeta de la que lo pasaremos, y del
otro lado a la que se dirige. Una vez seleccionado escogemos enviar y en la parte

inferior, en la pestafia de cola de trabajo nos aparecera si el archivo se transfirio

con éxito.
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[5] Tansferencia de archivos a HP (337 396 160) - o
> >
Ordenador local Ordenador remoto
= =
@ € 1 [E pocumentos vl U | {1 &« T [ Esaitorio <]
Br w Enviar > Recibir [rd
Nombre Tamafio  Tipo hA || Hombre Tamafio  Tipo b
] curriculum vitae doc 79.50kB Documento de . 2 [E correo-de-confirmacion-d..  1.79 M8 Archivo PDF ]
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LLa cuenta de TeamViewer

Con una cuenta de TeamViewer puede guardar informacion relativa a sus
ordenadores y contactos en una ubicacién central y gestionar sus Ordenadores &

contactos desde cualquier parte.

Para utilizar las siguientes funciones de TeamViewer se requiere una cuenta de

TeamViewer:

e TeamViewer QuickConnect.

e Ordenadores & Contactos

e Programar y administrar reuniones
e Inicio de sesi6on web

Crear una cuenta de TeamViewer

Para crear una cuenta de TeamViewer, siga estos pasos:

1. En la ventana principal de TeamViewer, haga clic en Ordenadores &
Contactos en la barra de estado. Se abrira la ventana Ordenadores &

Contactos.
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2. En Ordenadores & Contactos, haga clic en el boton Registrarse. Se abrira
un asistente que le guiara a través del proceso de creacion de una cuenta de

TeamViewer siguiendo dos sencillos pasos.

Conexion  Extras Ayuda Comentarios m +* Conectar |
Licencia gratuita (solo uso no comercial) - Mario martinez
B Crear cuenta de TeamViewer b4
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+*  Control remote ordenador a la lista de sus ordenadores. £n la lsta de sus
ordenadores verd si este ordenador esté en linea y conectarse a
€l directamente.
0 RemoeM t
4 emote Managemen
g Reunién
B ordenadores & contactos Contraseria 1
———
B
] Suscribirse a nuestro boletin gratuits
&2 Realidad aumentada
Introduccién
< Atrds Cancelar

!.
TeamVleWer ® |isto para conectar (conexion segura)

3. Enel cuadro de didlogo Crear cuenta de TeamViewer - Paso 1 de 2, introduzca
su Nombre de usuario, Correo electronico y Contraseiia.

4. Haga clic en el bot6n Siguiente. Recibira en la direccion facilitada un correo
electronico con un enlace de validacion.

5. En Crear cuenta de TeamViewer - Paso 2 de 2 podra configurar el acceso
permanente a este ordenador. Para ello, introduzca cualquier Nombre del
ordenador (para su identificacién) y Contrasefia (una contrasena
aleatoria que puede utilizar para las conexiones con este ordenador).

6. Sidesea configurar TeamViewer en este ordenador como servicio de sistema,
active la opcion Deseo controlar este ordenador de forma remota.

7. Haga clic en el bot6n Siguiente.

8. Haga clic en el botén Finalizar.

9. Para terminar de crear su cuenta de TeamViewer, haga clic en el enlace de
validacion del correo electronico recibido.

10. Ya ha configurado correctamente su cuenta de TeamViewer.
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Si posteriormente desea realizar cambios, como su correo electréonico o su

contrasena, utilice las opciones de gestién de cuenta.

Por su propia naturaleza (al fin y al cabo se trata de un programa que permite el
acceso remotoa un PC), TeamViewer puede ser la puerta de entrada
para invitados no deseados en tu ordenador. Pero, por otro lado, usdndolo con
sensatez y repasando bien sus opciones de configuracion, es posible usarlo de forma

totalmente segura y sin miedo a los ciberdelincuentes.

A continuacion describiremos algunos sencillos consejos que puedes poner en
préactica para blindar tu cuenta de TeamViewer ante cualquier posible intento de

acceso permitido.
1. Mantén TeamViewer siempre actualizado.

Como ocurre con el software de seguridad, o con cualquier otro tipo de programa
que pueda suponer un riesgo para tu ordenador, es vital mantener
TeamViewer siempre actualizado, ya que la compaiiia ir4 aplicando mejoras que

permitiran luchar mas eficientemente contra esos accesos no autorizados.

Ademas, tener la altima version del programa sin tener que estar pendiente de ello
es muy facil. Ve al ment Extras > Opciones luego haz clic en Avanzado para abrir
las opciones de configuracion avanzadas y alli podras configurar TeamViewer

para que compruebe si existe una nueva version semanal o mensualmente.
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2. Activa la verificacion en dos pasos.

Otro punto importante es la activacion de la verificacion en dos pasos, la capa
de seguridad extra que ya ofrecen muchos otros servicios online. Una funcién facil

de activar y que ya le pone las cosas un poco mas dificiles a los ciberdelincuentes.

Para activar la verificacion en dos pasos en TeamViewer, inicia sesion en la web del
programa, haz clic en el icono de tu perfil en la esquina superior derecha y elige la
opcién de editar tu perfil. Luego, dentro de la seccion General, busca la opciéon

Two factor authentication y haz clic en ella.
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3. Crea una "lista blanca" de dispositivos.

Una funcién muy interesante de TeamViewer para proteger el acceso a tu cuenta son
las llamadas "lista blanca" y "lista negra". En la primera puedes incluir los
dispositivos que tienen acceso a tu sistema (y seran los inicos que puedan hacerlo),
y en la segunda, aquellos a los que quieras denegar especificamente el acceso (por

ejemplo, si detectas intentos de acceso no autorizados).

Para configurar estas listas, ve al meni Extras > Opciones y luego selecciona
Seguridad en la barra lateral. Veras la opcién ahi mismo, dentro de la seccion
Reglas para la conexion a este equipo. Combinando ambas, afiades un

elemento de seguridad mas a tu cuenta.
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4. Usa contrasenas unicas, propias y seguras.

TeamViewer cuenta con un sistema que genera una contrasena aleatoria de un
solo uso para conexiones rapidas. Sin embargo, esta contrasefia no es del todo

segura.

Lo mejor que puedes hacer es olvidarte de esa contrasefia, y enlazar el cliente de
TeamViewer con tu cuenta para que use tu contrasena (que se supone que sera
mas segura que esos 6 caracteres). Para ello, ve al ment Extras > Opciones, haz

clic en la seccion General en la barra lateral, y usa el botén Asignar a cuenta
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5. No lo tengas siempre abierto.

Puede parecer una tonteria, pero el problema es que TeamViewer tiene varias
opciones para iniciarse por su cuentay, lo que es peor, mantenerse activo en

segundo plano. Y esto puede ser un peligro para tu seguridad.

Para evitarlo, comprueba que el programa no esti configurado para arrancar al
iniciar Windows, mirando en la seccion General del ment Extras > Opciones.
Y cuando acabes de usarlo, asegurate de que realmente lo cierras (el
comportamiento estandar configurado por defecto es que se quede minimizado en

la bandeja de sistema).
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