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¢Qué son los navegadores de internet?

Los navegadores de internet también conocidos como web browsers, son programas
informaticos que brindan el acceso a toda la informacién que esta dispuesta en la
web. Es decir, este tipo de softwares estan disefiados para interpretar los datos que
poseen los diversos sitios, asi como sus archivos, permitiendo al usuario una

navegacion e interaccion.

Su funcion elemental consiste en permitir la visualizacion tanto de archivos de texto
como de recursos multimedia insertos en paginas web, para que de esta manera las
personas puedan realizar distintas actividades en ellas, tales como: imprimir, enlazar

sitios, recibir y enviar correos, etc.

Poco a poco los navegadores han ido ganando funcionalidades que nos hacen la vida
en Internet méas facil: guardan un historial de los lugares que visitamos,
autocompletan las palabras o frases que escribimos e, incluso, recuerdan

las contrasenas de acceso a los servicios.

Estas prestaciones son muy utiles, pero debemos tener en cuenta que los
navegadores son empleados también por individuos malintencionados para acceder
a nuestros dispositivos. Por ello, hemos de conocer sus riesgos y adoptar

precauciones para poder disfrutar de las ventajas de la tecnologia de forma segura.

Principales navegadores de internet

Hoy en dia, hay una gran variedad de navegadores de internet entre los que podemos

elegir y la eleccion se puede inclinar hacia uno en particular debido a:
Velocidad y accesibilidad que ofrece al navegar en un sitio.
Opciones de navegacion que brinda y adaptacion a una versiéon movil.

Cada persona escoge su favorito de acuerdo a lo anterior, pero entre los principales
navegadores de internet se encuentran Google Chrome, Mozilla Firefox, Safari e

Internet Explorer.



Amenazas al navegar en los navegadores

Se entiende como virus Troyano cuando ustedes bajan un programa gratuito de
internet de una fuente desconocida, al bajarlo y tener un Troyano, es indetectable
por el usuario, después de instalarse el programa o software, propaga el virus

Troyano e infecta el equipo desde adentro.

La importancia vital de los navegadores en nuestra vida personal y profesional reside
en que se han convertido en la ventana en la que observamos el mundo digital y nos

comunicamos con él.

Toda la informaciéon que descargamos o transmitimos a los servidores web es
susceptible de ser observada o manipulada al igual que la informacion a al que tiene
acceso nuestro navegador, pero que no deberia ser transmitida, todo eso convierte a
nuestro navegador en una de las principales superficies de ataque aprovechable por

muchos tipos de amenazas.

Existe una amenaza creciente de ataques de software que aprovechan los
navegadores web vulnerables. Se han observado nuevas vulnerabilidades de
software explotadas y dirigidas a los navegadores web mediante el uso de sitios web
comprometidos o maliciosos. Este problema se agrava por una serie de factores,

incluidos los siguientes:

e Los usuarios tienden a hacer clic en los enlaces.

o Las direcciones de las paginas web se pueden disfrazar o llevar a un sitio

inesperado.

e Muchos navegadores web estan configurados para proporcionar una mayor

funcionalidad a costa de una menor seguridad.

o A menudo se descubren nuevas vulnerabilidades de seguridad después de que

el fabricante configura y empaqueta el software.



o Los sistemas informaticos y los paquetes de software pueden incluirse con
software adicional, lo que aumenta la cantidad de vulnerabilidades que

pueden ser atacadas.

o El software de terceros puede no tener un mecanismo para recibir

actualizaciones de seguridad.

e Muchos sitios web requieren que los usuarios habiliten ciertas funciones o

instalen mas software, poniendo la computadora en un riesgo adicional.

e Muchos usuarios no saben como configurar sus navegadores web de forma

segura.

e Muchos usuarios no estan dispuestos a habilitar o deshabilitar la

funcionalidad segtin sea necesario para asegurar su navegador web.

Como resultado, la explotacion de vulnerabilidades en los navegadores web se ha
convertido en una forma popular para que los atacantes comprometan los sistemas

informaticos.

Configurar Chrome para cuidar tu privacidad al navegar

en la web

Chrome tiene una opcion que permite sincronizar los datos de navegaciéon de la
cuenta de Google para que informaciéon como marcadores, contraseiia y el historial
esté disponible en los diferentes dispositivos que se utilicen. También sirve para
iniciar sesién automaticamente en Gmail, YouTube, la bisqueda y otros servicios de

Google.

Los datos que se recopilan de este modo ayudan, entre otras cosas, a lograr una

experiencia personalizada, como menciona Google en su pagina de soporte.

Aunque se desactive la sincronizacién, los cambios no se guardaran en la cuenta de
Google ni se reflejaran en el resto de los dispositivos. Al desactivar la sincronizacion,

también se cierra sesion en los otros servicios de Google, como Gmail.



Para desactivar la sincronizacién por completo

Hay que presionar en los tres puntos que figuran en el margen superior derecho, e ir

hasta Configuracion y luego alli desactivar la opcion de sincronizacion.

Se puede desactivar la opcion de sincronizacion en Chrome desde el meni de ajustes

GitHub « SIRAM

Gestionar tu cuenta de Google

Nombre ¥ foto de Chrome

Importar marcadores y configuracion

Las cookies

Las cookies son pequenos ficheros que los navegadores almacenan en el ordenador

con datos del usuario sobre las paginas web visitadas.

Esta informacién puede contener las opciones de idioma o visualizacion elegidas, el
contenido que ha sido consultado, el identificador de sesién de un usuario o las
credenciales de acceso. Su utilidad es facilitar la navegacién aunque, una vez

guardada, la informacion puede servir para otros propositos.

Hoy en dia no tenemos, para el usuario medio, muchas alternativas aparte de aceptar
el uso de cookies. Si las desactivamos, es posible que algunos servicios no funcionen
correctamente. No obstante, puedes borrar periddicamente las cookies instaladas en

tu equipo.



Administrar la informacion que se recopila durante la
navegacion

Como se ve, dentro del apartado Privacidad y seguridad hay varias opciones que se

pueden gestionar. Una de ellas es la de Configuracion del sitio web.

Dentro de Permisos se puede ver a qué tipo de informacion se le va a dar acceso a
los sitios web que se visiten. Una de las opciones dice "cookies", que son los archivos

que crean los sitios web que se visitan para guardar informacion de la navegacion.

Cabe destacar que hay dos tipos de cookies: las de origen, que son las que crea el sitio
que se visita, y las de terceros, que son las que crean otros sitios y que rastrean la
actividad del usuario. Se puede desactivar esta opcion, pero es posible que algunos

sitios requieran que esté activada para poder navegar.

Verificar la privacidad desde Mi cuenta de Google

Se puede hacer un chequeo de la actividad que se esta registrando; desde Gmail hay
que presionar en el ment punteado en el margen superior derecho, ir hasta Cuenta
y alli, en el mena de la izquierda, se vera la opcidon Datos y personalizacion. Al

seleccionar esta alternativa se vera el apartado Controles de actividad.

Google Cuenta Q @ = .
@ inicie Datos y personalizacion
E3 Informacion persanel Tus datos, actividad y preferencias para que los servicios de Google te resulten mas dtiles
® Datcs y personalizacian
Hacer la Revisién de Privacidad
G Seguridad

Estag ietaflada te permite elegir fa configuracion de privacidad Yoy
op Centactos e infermacian o o e,
=4 compartida

B Pagos y suscripeiones

49 Actividad en la Web y en Aplicaciones @ Activado »

®  Historial de ubicaciones Activado 5



En esta seccion es posible administrar y ver qué informacion se esta recopilando:
actividad en la web, historial de ubicaciones, actividad de voz y audio (que es lo que

se recopila cuando se activa el asistente de voz de Google), etc.

Si se contintia bajando, dentro de esa pagina también est4 la opcién Autocompletar.
Para mayor seguridad, se puede optar por desactivar todas las opciones para que no

se ofrezca completar de modo automatico los datos de tarjetas, direcciones y

contrasenas.
Autocompletar
©r Contrasenas
B  Métodos de pago

@  Direcciones y mas

Revision de seguridad

Otro punto importante para cuidar la privacidad es tomar precauciones para evitar,
o al menos disminuir las chances, de que la cuenta sea vulnerada. Dentro del ment

de configuracion de la cuenta, en el margen izquierdo hay una opcién que se llama
Seguridad.

Google Cuenta Q

Inicio

©

Iniciar sesion en Google

Informacién personal

< Datos y personalizacion h

Contrasena Ultima modif

!l]

y Contactos e informacion

compartida

Verificacion en dos pasos © Activade
3 Pagosy suscripciones

Contrasefas de aplicaciones Ninguna
Ayuda

®

Desde el menu de configuracion, ingresar en la opciéon Seguridad

Ingresar alli y activar la verificacion de seguridad en dos pasos, si es que ya no se lo

hizo. También se puede ver cuales son todos los dispositivos en los que se inici6



sesidn con esa cuenta. Si algiin equipo no se reconoce o ya no se utiliza, se le puede

desactivar la sesion desde ahi.

Privacidad

Los navegadores incorporan muchas funciones para hacernos la vida mas facil. Sin

embargo, en ocasiones esto puede suponer un verdadero riesgo para

nuestra privacidad:

El historial de navegacion es el registro completo de toda nuestra actividad en
Internet. Cualquier persona que tenga acceso a nuestro navegador podra ver

qué hemos estado haciendo y cuando.

Normalmente visitamos las mismas paginas web y buscamos cosas parecidas.
Por ello cuando tecleamos una busqueda el navegador nos ofrece una
seleccion de busquedas basadas en otras anteriores. Esto nos ahorra el trabajo

de escribir, por ejemplo, las direcciones completas.

Sin embargo, cualquier persona que emplee nuestro navegador vera esas mismas

sugerencias cuando comience a escribir, lo que le dara pistas acerca de nuestro

comportamiento y preferencias.

Es habitual que cada vez mas servicios de Internet requieran que utilicemos
un nombre de usuario y contrasena para acceder. Que el navegador los
recuerde implica que cualquier persona con acceso a nuestro navegador

puede suplantar nuestra personalidad en todos esos sitios.

Si cuando entramos en las redes sociales (Google+, Facebook, Twitter, etc.)
seleccionamos la opcion de ‘mantener la sesion abierta’, no bastara con cerrar
la pagina para cerrar la sesiéon. Cualquiera que entre a estas redes con nuestro

navegador tendra acceso a nuestro perfil.

Normalmente, las funciones que nos hacen la navegacion mas facil

tienen un lado oscuro: la pérdida de privacidad.



Para limitar los riesgos de privacidad, podemos utilizar las pestafias de navegacion
privada que existen en los principales navegadores. Estas reducen la informacion
que el navegador almacena de nosotros, como el historial, cookies, o archivos

temporales, lo que resulta muy 1til cuando navegamos desde ordenadores publicos.

Los complementos y plugins

Los complementos o extensiones son elementos que se instalan en nuestros
navegadores para hacerlos mas eficientes, encargandose de funciones especificas:

barras de biisqueda, integracion con otros servicios, bloqueo de pop-ups, etc.

Sin embargo, algunos de estos complementos pueden estar destinados a fines
malintencionados: recopilar informacion acerca de nuestros habitos o insertar
anuncios. Generalmente, esto se hace de forma encubierta al instalar aplicaciones

gratuitas, por lo que es importante revisar las opciones de instalacion.

También hay que tener cuidado con algunas aplicaciones asociadas a los
navegadores (o plugins) que tenemos instaladas sin ser conscientes de ello: Java,
Flash, reproductores de video, etc. Muchas de éstas son utilizadas como via de acceso

para infectar nuestro ordenador debido a sus fallos de seguridad.
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Actualizaciones

Los navegadores también estan expuestos a fallos de seguridad que pueden suponer
una puerta de acceso para que individuos maliciosos accedan a nuestra informacion

o tomen el control de nuestros dispositivos.

Por tanto, hemos de mantenerlos al dia, preferiblemente a través de la opciéon
de actualizaciones automaticas. Esta funcionalidad viene incorporada por los

principales navegadores.

-

Opciones Iﬁ
I - = o s f .
J il e i e T1§’ : }E { 'ﬁ, eDg
o i o — ot
General  Pestafias  Contenide  Aplicaciones  Privacidad ~ Seguridad Sync Avanzado

General I Eleccion de datosi Red | Actualizar Certi'ficadosl

Actualizaciones de Firefox:

@ Instalar actualizaciones automaticamente Erecomendado: mejora la seHuridad
Avisarme si esto desactivara alguno de mis complementos.

71 Comprobar actualizaciones, pero dejarme elegir si las quiero instalar

) Mo comprobar actualizacienes (no recomendado: riesgos de seguridad)

Mostrar histerial de actualizaciones

[¥] Usar un servicio en segundo planc para instalar actualizaciones

Actualizacion automatica:

[¥] Buscadores

[ Aceptar J [ Cancelar l l Ayuda ]

Las actualizaciones de software son esenciales para mantener la

seguridad de nuestros dispositivos y nuestra informacion.

Consejos finales

Navegar por Internet no es como ver una revista. Si no somos cuidadosos estamos
expuestos a toda una serie de riesgos: robo de informacion, pérdida de privacidad, o

perjuicio econdémico entre otros.



Por tanto, si queremos disfrutar de las ventajas de la tecnologia sin incurrir en

riesgos debemos tomar ciertas precauciones al navegar:
» Evitar utilizar la opcién de recordar contrasenas.

o Cerrar las sesiones a través de la opcion ‘logout’ o ‘cerrar sesion’, en lugar de

simplemente cerrar la ventana.

o Desmarcar la opciéon de ‘mantener la sesiéon abierta’ al iniciar una sesi6on
en redes sociales o servicios de correo electronico, especialmente si estamos

en un equipo compartido.

» Revisar de vez en cuando los complementos y extensiones instaladas. Instalar
s6lo aquellos con buena reputacion y ofrecidos en las paginas oficiales de los

navegadores.

o Emplear la opciéon de navegacion ‘en privado’ en equipos compartidos o

publicos.

o Instalar un verificador de paginas web, normalmente proporcionado por los

principales antivirus.

o Proteger nuestra privacidad evitando las opciones que permiten al navegador

guardar informacion sensible.
« Familiarizarnos con las opciones de ajuste que ofrece nuestro navegador.
o Mantener el navegador actualizado.

« Estar alerta y no visitar paginas sospechosas.

La mejor herramienta de seguridad es el sentido comtan. También al

navegar por Internet.
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