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Hoy en dia es indispensable el uso de un sistema de computo para aspectos de
trabajo, escolares o simplemente para nuestras actividades habituales que

llevamos dia con dia.

La importancia de mantener en linea la seguridad en nuestro equipo de computo,
reside principalmente en los datos e informacion que se tiene almacenada, tales
como fotos, videos, contrasenas, documentos e informacién financiera tanto

personal como de terceros (Familiares o de nuestro lugar de trabajo).

Cada vez es mas habitual, ingresar nuestros datos bancarios en la compra de
articulos, pagos de servicios e incluso, compras de propiedades en linea, de igual
forma pasa al almacenar alguna documentacion, ya que guardamos informacion
sensible y delicada en nuestro ordenador sin tener un respaldo o simplemente sin
asegurarnos que nuestro equipo de coémputo se encuentra en las mejores

condiciones en aspectos de seguridad.




Al hablar sobre los riesgos que se presentan al trabajar con un equipo de computo,

nos encontramos basicamente con 2 secciones, las cuales se pueden plantear de

la siguiente manera:

Riesgos en mi equipo de computo:

Perdida de informacion delicada al no realizar respaldos.

Problemas de funcionamiento en nuestro equipo al alojar algin virus o
archivos daninos descargados en el ordenador.

Perdida de informacion y dafnos al sistema al no contar con un regulador
de energia (No Breaks) en casos de variaciones de voltaje.

Acceso a nuestro dispositivo e informacion al ser vulneradas nuestras
contrasenas.

Robo de informacion por terceros, haciéndose pasar por una persona,

empresa o servicio de confianza (Phishing).

Riesgos o lesiones en usuarios :

Estrés o irritacion ocular, provocado al laborar durante tiempo
prolongado.

Malestar muscular, provocado por una postura incorrecta frente al equipo.
Lesiones en tendones y musculos, al usar incorrectamente el mouse.
Sedentarismo y problemas de circulacién a falta de actividad fisica.
Problemas de espalda y cuello, provocados por una mala posicion del

monitor.




¢Como mantener mi sistema operativo Windows

actualizado?

Para mantener nuestro equipo de computo actualizado, es necesario hacer uso de

“Windows Update”, el cual es un programa con conexion a internet (creado por

Microsoft) con el fin de proporcionar un estado general del sistema y realizar las

descargas necesarias para su correcta actualizacion del sistema, que por default

ya viene instalado en nuestro ordenador.

Algunos beneficios al utilizar esta herramienta son:

Actualizaciones de Sistema Operativo Windows de manera segura.
Actualizacion de controladores o drivers.

Parches de seguridad.

Mejora de aplicaciones.

Arreglos de fallos y mejoras en el funcionamiento general del sistema, etc.

A continuacidén, se muestran los siguientes pasos a realizar para que su dispositivo

se mantenga protegido y funcione de forma eficaz.

Instalar actualizaciones en Windows 10

Seleccione el botén inicio == y dirfjase al 4rea de configuraciones E

"
. Busque la opciéon Actualizacion y seguridad «_~

e
Seleccione Windows Update 5/ vy finalmente de clic en Buscar

actualizaciones.

Windows Update

Estado de la actualizacion

Buscar actualizaciones




En ese instante empezara a buscar las actualizaciones que sean necesarias y
estén disponibles para su dispositivo (Es necesario que su equipo esté

conectado a una conexion estable de internet)

Windows U

Actualizaciones disponibles
Ultima comprobacién: hoy, 19:37

2019-05 Actualizaciéon acumulativa para Windows 10 Version 1903 para
sistemas basados en x64 (KB4505057)
Estado: Descargando - 83%

Aqui podemos visualizar el
porcentaje de descarga de
nuestras actualizaciones.

Al finalizar la descarga, sera necesario Reiniciar nuestro equipo para su

correcta instalacion de las actualizaciones que acabamos de descargar.

Windows Update

I Es necesario reiniciar
I\ El dispositivo se reiniciard fuera de las horas activas.

2020-02 Actualizacion acumulativa de .NET Framewark 3.5, 4.7.2 y 4.8 para Windows 10 Version 1809 para
%64 (KB4538156)
Estado: Reinicio pendiente

| Reiniciar ahora

Finalmete una vez reiniciado el sistema , podemos ver , que no hay ninguna
actualizacion pendiente de nuestro sistema y se encuentra satisfactoriamente

actualizado.




iTodo esta actualizado!
Ultima comprobacion: ayer, 22:06

Buscar actualizaciones

NOTA: En ocasiones, después de reiniciar nuestro equipo, es necesario volver a
ingresar al apartado de “Windows Update” y verificar que se hayan
completado todas las descargas, ya que, en ocasiones, algunas actualizaciones
estan seriadas o dependen de una instalacion previa y sera necesario volver a
realizar los pasos anteriores para asi, concluir con la completa actualizaciéon del

sistema.

Instalar actualizaciones en Windows 8.1

Para abrir “Windows Update” en Windows 8.1, sefiala con el mouse la esquina
inferior derecha de la pantalla y haz clic en “Configuraciéon” y en “Cambiar

configuraciéon de PC”.

=2

Silenciado No disponible

=2 o

Nctificaciones  Iniciar/Apagar Teclado

Cambiar cenfiguracion de PC




Luego de clic en “Windows Update” y seleccione “Buscar actualizaciones
ahora”. Espere a que Windows haga la busqueda y finalmente de clic

en “Instalar actualizaciones”.

Windows Update

S

Descargar e instalar las actualizaciones (2,2 MB en total)
=7 1actualizacién importante estd 1 actualizacién importante
disponible seleccionada(s), 2,2 MB

2 actualizaciones opcionales
estan disponibles

| Instalar actualizaciones |
Busqueda mas reciente de actualizaciones: Moy a las 113
Se instalaron las actualizaciones: 25/06/2014 a las 14:00,
Recibe actualizaciones: Pars Windows y otros productos de Microsoft
Update

Instalar actualizaciones en Windows 7

De clic en el boton de “Inicio” y en el cuadro de biisqueda escriba “Update”

luego, en la lista de resultados, seleccione “Windows Update”.
También puedes ir desde:

Boton Windows > Panel de Control - Sistema y Seguridad-> Windows Update.

T — —
@U [£7 » Panel decontiol » Satemay sequidad » Windows Update | '

~-M:hm: Edicién  Ver Heamientss  Ayuda

Ventana ded Panel d ;
(:uol PR R Windows Update

Buscar actuakizaciones —
ntil

Cambiar configuracién G Descargar e instalar actualizaciones para el equipo
Ve bistorial i -
e L astualzacdn ESBANe e 1 actualizackin importante
Restavrar actuslzaciones prouble seleccionadais), 4.5 MB
ocultas
Actualizaciones: preguntas ( Instalar actalizaciones l
mds frecuentes
Bdsqueda mis reciente de actualizaciones: Hoy a las19:34
Se instalaron las actualeacones: Hoy o Ias 12:47. Ver histonal de actalzaciones
Recibe sctualizaciones: Para Windows y otros prod de M #t Update

Obtengs mds informacion sobre software gratuito de Microsoft Update.
Haga clc aguil para ver los detalies

En la ventana de Windows Update haz clic en “buscar actualizaciones” y

finalmente seleccione “Instalar Actualizaciones”.




A continuacion, se presentan algunas medidas de seguridad basicas, asi como

recomendaciones de uso de estos dispositivos.

v Calibra correctamente el brillo de tu monitor, asi como tomar pequefios
descansos para evitar irritacion ocular.

v' Para evitar malestares musculares procura sentarte manteniendo la
espalda recta apoyada en el respaldo de la silla, asi como mantener los pies
completamente apoyados sobre el piso.

v' Para evitar lesiones en la mufieca, estas tienen que estar relajadas,
alineadas respecto al antebrazo (apoyados sobre el escritorio o
reposabrazos de la silla), evitando desviaciones o posiciones no naturales.
Puedes hacer uso de reposamuiiecas para mejorar la alineacion.

Medidas de seguridad béasicas.

v" Mantén siempre actualizado tu Sistema Operativo.

v Adquiere un Antimalware y mantenlo siempre activado(antivirus).

v' Actualiza tus aplicaciones en cuanto se te soliciten.

v Haz uso de contrasefias seguras que combinen letras mayusculas,
minudsculas, naimeros y caracteres especiales como el punto, el guién bajo

o el guion medio.

v Y finalmente, haz respaldos de seguridad cada semana, quince dias o cada

mes, dependiendo del valor de tu informacion.




[1]

[2]

[3]
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