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Hoy en dia es indispensable el uso de un sistema de computo para aspectos de
trabajo, escolares o simplemente para nuestras actividades habituales que

llevamos dia con dia.

La importancia de mantener en linea la seguridad en nuestro equipo de computo,
reside principalmente en los datos e informacion que se tiene almacenada, tales
como fotos, videos, contrasenas, documentos e informacién financiera tanto

personal como de terceros (Familiares o de nuestro lugar de trabajo).

Cada vez es mas habitual, ingresar nuestros datos bancarios en la compra de
articulos, pagos de servicios e incluso, compras de propiedades en linea, de igual
forma pasa al almacenar alguna documentacion, ya que guardamos informacion
sensible y delicada en nuestro ordenador sin tener un respaldo o simplemente sin
asegurarnos que nuestro equipo de coOmputo se encuentra en las mejores

condiciones en aspectos de seguridad.




Al hablar sobre los riesgos que se presentan al trabajar con un equipo de computo,

nos encontramos basicamente con 2 secciones, las cuales se pueden plantear de

la siguiente manera:

Riesgos en mi equipo de computo:

Perdida de informacion delicada al no realizar respaldos.

Problemas de funcionamiento en nuestro equipo al alojar algin virus o
archivos daninos descargados en el ordenador.

Perdida de informacion y dafos al sistema al no contar con un regulador
de energia (No Breaks) en casos de variaciones de voltaje.

Acceso a nuestro dispositivo e informacién al ser vulneradas nuestras
contrasenas.

Robo de informacion por terceros, haciéndose pasar por una persona,

empresa o servicio de confianza (Phishing).

Riesgos o lesiones en usuarios:

Estrés o irritacion ocular, provocado al laborar durante tiempo
prolongado.

Malestar muscular, provocado por una postura incorrecta frente al equipo.
Lesiones en tendones y musculos, al usar incorrectamente el mouse.
Sedentarismo y problemas de circulacién a falta de actividad fisica.
Problemas de espalda y cuello, provocados por una mala posicion del

monitor.




¢Qué es un Antimalware?

Un antimalware mejor conocido como antivirus, es un programa informatico
disenado para prevenir, detectar y remediar software malicioso alojado en los

dispositivos informaticos y sistemas de TT .
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¢Qué herramientas existen?

En el mercado existe gran variedad de programas y herramientas para la
deteccidon y eliminacion de malware(virus), entre ellos existe una gama de
beneficios y limitaciones que como usuarios siempre debemos de tomar en cuenta
antes de confiar en uno de ellos y claro, en esta eleccion, influye mucho las

necesidades de cada usuario para asi, seleccionar la mejor herramienta a utilizar.

En este manual de usuario tomaremos como referencia 3 programas de antivirus
(modo gratuito) en los cuales se explican algunas caracteristicas y funciones

bésicas.




McAfee Security

Acercade ...

McAfee Security es una herramienta gratuita que comprueba si su equipo esta
protegido e informa de ello de forma automaética. El estado de la protecciéon con
cortafuegos y antivirus determina el estado de seguridad del equipo, una

excelente eleccion para dispositivos Windows y Android.

I McAfee

¢Como realizar su instalacion?

Partiendo de la pagina principal del sitio Web,

https: //www.mcafee.com/consumer/es-es/store/mo/index.html seleccionamos

con un clic la opcion “Prueba gratuita”.

R COREMIDOR  REGKH - FLMIZJENTS B CESTADELACIUMS

I McAfee

Together is power.

BROCLICTOS REMIWACIDES SOFDRTE FRUEES GRATLITA I COMPHRAR AHCRA

a estar protegido

Hay 4B0 amenazas nuevas cada minuto 3

Proteja lo gue mas importa

Software que va mésallé de los antivirus . CIMcAfee

Total

Defiéndase y preteja a su familia contra los atagues mas recientes de Protection

spywara, malware y phishing, y anticipese a los hackers y ladrones de



https://www.mcafee.com/consumer/es-es/store/m0/index.html

Icafza™ Total Protection

Descarga de la version de
prueba gratuita de 30 dias
Proteccién més alld de un antivirus

Damos clic aqui y esperamos

su completa descarga. PROTEJA HASTA 10 DISFOSITIVCS
Descargar mi versién de prueba
& GRATUITA prd

Mo se regiere tarfeta de crédfito

& Protecridn frente a virus, makvare ¥ FANSOMWANe

& Identidad, privaddad y proteccion web proactivas

Una vez descargado el archivo, se aceptan las condiciones de descarga y
continuamos con las indicaciones del asistente de instalacion. Una vez finalizada

la instalacion, ya podras disfrutar de tu producto.

¢Como escanear dispositivos?

Realizando un analisis en el equipo

SUGERENCIA: Verifique que su antivirus este actualizado antes de realizar un
andlisis para asegurarse de que su programa de antivirus pueda detectar
los virus y las amenazas més recientes.

1. De doble clic en el icono del antivirus para abrir la ventana de navegacion.
2. Seleccione “Realizar un analisis”.

3. Seleccione el tipo de analisis que desea realizar. Las opciones de analisis
son:
e Analisis completo: se analiza todo el equipo en busca de
amenazas conocidas.
e Anailisis rapido: solo se analizan las partes del equipo més
susceptibles ante amenazas conocidas.
e Anailisis personalizado: permite seleccionar manualmente las
unidades, carpetas y dispositivos USB.
4. Cuando termine el analisis, compruebe el mensaje para ver los detalles.

NOTA: Para ver los resultados correspondientes de los archivos
sospechosos, haga clic en Ver resultados. Si Ver resultados no esta
disponible, significa que no ha detectado ninguna amenaza.




5. Haga clic en Aceptar.

Realizando un analisis a un dispositivo USB.

Adicional al analisis personalizado que encontramos en los tipos de analisis,
también podemos analizar nuestros dispositivos USB desde el explorador de

archivos

1. Ingrese al Explorador de archivos (Boton de Windows + E) ) de clic en el
mena izquierdo en la opcion de “Este Equipo” e identifique su
dispositivo USB.

2. Deunclic derecho sobre el icono y seleccione “Analizar dispositivo con

Mcafee”.

3. Automaticamente se abrira la interfaz de Mcafee la cual iniciara el proceso

de anélisis en busqueda de algiin malware que pueda afectar a su equipo.

Anallzar desds Windows Explorer 5& esta
E-'| ecutando

4. Al terminar el analisis se mostrara un pequefio reporte en el cual se
muestran los archivos infectados, en el mejor de los casos, si su dispositivo

esté libre de alglin malware(virus) no se detectara ningin problema.




Anallzar desde Windows Explarar ha finalizadc.
Mo 52 han encontrade problemes.

Si desea obtener mas
informacion sobre el analisis,
puede dar clic en “Detalles”.

DETALLES

¢Como desinstalo McAfee?

1. Cierre todas las ventanas de programas de McAfee.

2. Con el mouse, de un clic derecho sobre el boton “Inicio de Windows” y
seleccione la opcion “Programas y caracteristicas”.

3. De los programas desplegados, busque el programa “McAfee Security”
y de clic derecho sobre él.

4. Seleccione desinstalar y siga las instrucciones que aparecen en pantalla.

. hechfos & Tatal Pratection 1,0 Gl
020

- .-I F. S I-

bl i Desinstaly




Avast

Acerca de...

Avast es un software antivirus y suite de seguridad, es el paquete de aplicaciones

perfecto para proteger los equipos de los usuarios que mayormente envian

correos electronicos y navegan por sitios web populares.

XL avast

¢Como realizar su instalacion?

Ingresando al siguiente enlace web de avast,

https://www.avast.com/es-mx/download-thank-you.php?product=FAV-

PPC&locale=es-mx&ppc=a3 automaticamente se descargara el instalador.

Continte con los siguientes pasos para completar su instalacion:

Ejecute el instalador de
Avast

Haga dable clic en el archiva
descargada en la esquina inferiar
izguierda de su pantalla.

n avast..........exe
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https://www.avast.com/es-mx/download-thank-you.php?product=FAV-PPC&locale=es-mx&ppc=a3
https://www.avast.com/es-mx/download-thank-you.php?product=FAV-PPC&locale=es-mx&ppc=a3

Confirme la instalacion Siga las instrucciones
del asistente de
Haga clic en "Si" en el cuadro de instalacion
didlaga para aceptar el inicia de la
instalacian de su Avast, Haga clic en el batén de la

ventana del instaladar para
camenzar la instalacian.

¢Como escanear dispositivos?

Realizando un anélisis en el equipo

Para realizar un anélisis al equipo en busqueda de algiin programa malicioso que
pueda afectar el correcto funcionamiento de nuestro sistema, continuamos a

realizamos los siguientes pasos:

1. Damos clic en el boton “Inicio” de Windows, y escribimos en la barra de
buscador la palabra “Avast” y seleccionamos con un clic el primer

resultado.
2. Al abrir la interfaz de usuario de Avast, seleccionamos con un clic la opcion

“Ejecutar analisis inteligente”.

a avast

Vv

Andllsis [ntellgants 5& estd gjecutando

Este equipo esta

EJECUTAR ANALISIS INTELIGENTE

11



3. Automaticamente empezara a realizar un analisis a nuestro equipo
enfocandose en 3 etapas:
e Aplicaciones obsoletas

e Deteccion de algin Virus

e Y un andlisis de problemas avanzados.

Aplicaciones obsoletas

4. Los resultados de cada anélisis realizado se mostraran al centro de la

aplicacion.

weines ohsoletas

Se han encontrado

Estas reliquias pueden contener agUjEios ue scyw uay yue amcndedn 5U Seguridad. Es mejor actualizarlas.

5. Y en cada seccidn, se nos presentaran formas de solucionar o actualizar
los elementos y archivos que se hayan detectado en dicho analisis.

ACTUALIZAR TODD

12



6. Al finalizar el primer analisis, continuara con las siguientes etapas.

Analisis de malware en curso... 48 %

CAProgram FilestWindewsAppsiMicrosoft. 24110.0_64_ Bwekyb3dEbbwelSKLU dll

7. Y de igual forma, visualizaremos los resultados del anélisis realizado.

No se na encontrado

o vinis deberfa estar loco para enfrentarse a2 neto g

8. Al finalizar nos mostrara un mensaje de que finalizo satisfactoriamente el
analisis a nuestro equipo, en dado caso que haya detectado algin virus, el

propio programa ofrecera algunas alternativas o acciones a tomar como

eliminar algan archivo.

Vv

Analisis finalizado

Ejecute el : sis inteligente mas adelante para resclver los problemas que ha omitido.
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Realizando un analisis a un dispositivo USB.

Adicional al anélisis personalizado que encontramos en la interfaz principal de
Avast (al ejecutar el programa), también podemos analizar nuestros dispositivos

USB desde el explorador de archivos

1. Ingrese al Explorador de archivos (Boton de Windows + E) dando clic en
el menu izquierdo en la opcion de “Este Equipo” e identificamos nuestro

dispositivo USB a analizar.

2. De un clic derecho sobre el icono y seleccione “Analizar los elementos

seleccionados con Avast”

3 Acceso rapido ADeE;
=, search with grepWin

'+ Drank . Docurnents
a+ Uroppox Abrir en ventana nueva
® OneDrive Anclar al Acceso rapide
Activar BitLocker Pictures
= Este equipo Abrir Reproduccién automitica...
; Descargas

) Conceder acceso a >
|| Docurnents

o i isnnsiti it Unidad USB (D2
B Escritorio Analizar los elementos seleccionados _
D Misica . 3 1,44 GE disponibles de 3,80

) Objetos 30

Anclar a Inicio
=] Pictures B4 Adadir al archivo...

3. Automaticamente se abrira la interfaz de Avast la cual iniciara el proceso

de analisis en busqueda de algiin malware que pueda afectar al equipo.

Ejecutanc o su Anallzar desde Windows

14



¢COmo lo desinstalo Avast?

1. Cierre todas las ventanas de programas de Avast.

2. De un clic con el botén derecho del mouse sobre la opcién “Inicio de

Windows”, y seleccione la opcion “Aplicaciones y caracteristicas”.

Aplicaciones y caracteristicas

Centro de mowvilidad

Opciones de energia

Buscar

Ejecutar

Apagar o cerrar sesion

Escritonio

3. De los programas desplegados, busque el programa “Avast Free

Antivirus” y de clic izquierdo sobre él.

4. Seleccione desinstalar y siga las instrucciones que aparecen en pantalla.

Aplicaciones y caracteristicas

@ Inicio
Buscar una configuracién pe) | Avast Free Antivirus 1,18 GB
14/04/2020
Aplicaciones 20.2.2401

§=  Aplicaciones y caracteristicas Modificar

15



Kaspersky
Acerca de ...

Kaspersky es una compaiia internacional dedicada a la seguridad informatica
con presencia en aproximadamente 200 paises del mundo.
Kaspersky es un antivirus que realiza una excelente combinacién de protecciéon

reactiva y preventiva, protegiéndote eficazmente de virus, troyanos y todo tipo de

programas malignos.

KASPER§KY=2

¢Como realizar su instalacion?

Partiendo de la pagina principal del sitio Web,

https://latam.kaspersky.com/downloads/thank-you/antivirus-free-trial

seleccionamos con un clic la opcién “Descargar para PC”.

{¢adi K OBTEN UNA PRUEBA GRATUITA DE 30 DIAS DE NUESTRO
SPErsKy ANTIVIRUS IMPRESCINDIBLE PARA TU PC
Anti-Virus

i Haspersky Anti-Virnus ofrece una proteccidn imprescindible para defender
Prueba Gratis

la PC de los virus mas recientes, el ransomware v mas. Busca amenazas en

la FC y tambian la ayuda a recuperarse despues de una infeccidn.
o Bloguea virus, ransoniware, spyware ¥ mas
o Permite que tu PC tenga su rendimienta pravisto

o Simplifica u administracion de seguridad

-- Proteccion para PC
L ||

16


https://latam.kaspersky.com/downloads/thank-you/antivirus-free-trial

Se mostrara un formulario el cual tenemos que ingresar nuestro nombre

completo y correo electronico para poder descargar el instalador.

Prueba gratis por 30 dias

Mombre Apellido

Ermail [Requericol

Elige esta opcidn si no has dado previaments i consentimiento para permitir que A0 Kaspersky Lab use tu email,
nombre y apellido para contactarte por email sobre ofertas personalizadas, resefias, encuestas, noticias relevantes y
eventos, Puedes confirmar que bas leido la Politica de privacidad pera sitios web. Tarmbign puedes cancelar tu
consentimiento e emails iuturos beciendo clic en el vinculo de cancelacion de suscrpcion en los emails
relacicrados.

DESCARGAR

Una vez descargado el archivo, continuamos con las indicaciones del asistente de

instalacion, para finalmente poder disfrutar del producto.

¢Como escanear dispositivos?

Al ejecutar el programa Kaspersky se nos mostrara una ventana principal propia
del programa, y en ella, visualizaremos una serie de herramientas, nosotros

seleccionaremos con un clic la opcién “Analisis”.

Su equipo esta protegido.

4 recomendaciones Cﬂmplal
ahora

Analisis N Actualizacion —— Pago sequro Gestidn en linea
7 i g O o il —= e ks iSO 5. sl
f Administrador [ﬁ Cifrado de datos O Copia de ﬁ& Control Parental

de contrasenas Protege sus dat seguridad y Protege €l acceso a

neroniza fiante cfrad restauracion temet p '

17



Entrando en las opciones de “Analisis” se desplegara una serie de opciones para

realizar dicho anélisis, los cuales se describen a continuacion.

o Analisis completo: Este analisis escanea todos los archivos en tu PC,
para ver si alguno tiene virus. Es un escaneo muy riguroso que puede
tomar mucho tiempo. Te recomendamos que lo hagas cuando no

necesites hacer uso de tu PC.

Analisis rapido: Este analisis consiste en escanear los archivos de
Windows. Ya que la mayoria de los virus procuran atacar al sistema

operativo, este escaneo es muy eficaz. Se tarda solo unos minutos.

Analisis selectivo: El andlisis selectivo te permite escanear los
archivos y las carpetas que ta indiques. Digamos que haces una
descarga y quieres verificar que no tenga algun virus, entonces puedes

usar esta opcion.

Analisis de dispositivos externos: Este anilisis se usa para
escanear los discos duros externos, las memorias USB, las memorias

microSD y demés dispositivos.

& | Analisis

Anatiza todo el equipo. S5 recomasenda qu
Lnsliss rApmdo die instalar |a aphcacidn Tenga en owenta

e Ejecutar andlisis

i

Luego de elegir el tipo de analisis, desplaza el mouse hacia la parte
principal de la ventana y selecciona “Ejecutar analisis” para comenzar

el escaneo con el antivirus Kaspersky.

18



& | Analisis

Analiza todo el equipo. Se recomienda gu

Analsis réamdo die instalar |a splcacidn. Te & Duents
Analizis selectivg .‘ Ejecutar andlisis
analizis de despositrace

L8 Ll

Admmistrador de taress

Continuara el proceso en otra ventana en la cual, muestra la etapa en la que se

encuentra el analisis

También se podra observar la cantidad de archivos analizados, asi como el
archivo que se esta analizando al momento. Se te proveera también un estimado
del tiempo restante para completar el escaneo del antivirus. Es importante que

en este momento no te desesperes.

Analisis completo

Analiza todo el equipo. Se recomienda que ejecute un analisis completo inmediatamente después
de instalar la aplcacion. Tenga en cuenta que puede tardar un tiempo.

| . Detener |

I Calculando 2l bempo restante..,

Archivos analizados: Analizando:

10 CAWindows\SysWOWE4\OneDriveSetup.exe

Una vez termine el escaneo de archivos, se mostrard una ventana de
informes. Para ver un informe detallado del analisis, mueve el mouse a la

parte inferior de la ventana. Alli haz clic en la opcién Informe detallado,

19



T

de analisis

Anélisis rapido completado hace menos de un minuto

Mo se han detectado amenazas. 2.165 archivos analizados. Informe detallado

arion de anélisic v *

Si vas a la ventana de Informe detallado, en la parte superior derecha del
informe, se mostraran los virus detectados, los virus neutralizados, asi como los
virus sin neutralizar. Si el antivirus Kaspersky no haya ninguna amenaza, el
informe no tendra practicamente ninguna informaciony eso sera demasiado

agradable para usted y para su equipo de trabajo.

[2 ansicar ¥ | | 24homs ¥ | [ & @
L |

o curye T 2
Analisis rapido

Andlisis completo (pausado) 75,

Mo se han detectado amenazsy Detectadas
o

Hoy

Anilisis rigido 17413 Meutralizadas

N 4e han detectadt amenata o

Busqueda de procesos ooultos VE&25 S meutralizar

Ho s han detectado amenazas o

Fecha de publearada de los bases de dates
utilzsdas pars o andlns

Hay, 110772016 14:13

Curacyin tatal

i minutos. 41 segundos

Hora de finalizacidn
Hey, 11,/07/2016 17:20
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¢Como desinstalo Kaspersky?

Para desinstalar Kaspersky siga los siguientes pasos:

=

Cierre todas las ventanas del programa “Kaspersky”.
Abra el Panel de control.

Vaya a Programas y caracteristicas.

> DN

Seleccione su aplicacion de Kaspersky y haga clic en "Desinstalar o

cambiar”.

Desinstalar o cambiar un programa

Para desinstalar un programa, seleccionelo en la lista y después haga clic en
Desinstalar, Carnbiar o Reparar.

Organizar v | Desinstalar o cambiar | B==

Mombre Editor
[E=lAround The World In 80 Days I My Real Games Ltd
28 Asistente para actualizacion a Wyndows 10 Microseft Corporatio
Google Chrome ," Google Inc.
B Kaspersky Anti-Virus - Kaspersky Lab
| Kaspersky Password Manager Kaspersky Lab
[ Kaspersky Safe Kids Kaspersky Lab
(105 Kaspersky Secure Connection Kaspersky Lab
/& Microsoft OneDrive Microsoft Corporatio

[®=| Microsoft Visual C++ 2008 Redistributable - x64 9.0.3...  Microsoft Corporatio
[8= Microsoft Visual C++ 2008 Redistributable - x86 9.0.3...  Microsoft Corporatio
ﬁ Microsoft Visual C++ 2015 Redistributable (x64) - 14.0... Microsoft Corporatio

Si le solicita la clave de administrador sera necesario ingresarla para poder

continuar.

Damos clic en “Siguiente”.

© Atencién!

KASPERSKY#S

Esta accidon disminuira la proteccion del equipo.

@ ;Seguro que desea desinstalar Kaspersky Anti-Virus?

Continuar Cancelar

21



ﬁ Kaspersky Anti-Virus

KASPER§KY#2

Le damos la bienvenida al Asistente de configuracion
de Kaspersky Anti-Virus

El Asistente de configuracion eliminara Kaspersky Anti-Virus de su equipo.
Se recomienda cerrar todas las demés aplicaciones antes de continuar.

Haga dlic en Siguiente para continuar con la eliminacién.
Haga dic en Cancelar para salir del Asistente de configuracién.

Seleccione las casillas de los datos que desea guardar (Opcional)

y damos “Siguiente”.

ﬁ Kaspersky Anti-Virus

Guardar objetos

Puede optar por quitar completamente los datos de la aplicacion o guardar algunos. Los
objetos guardados se pueden usar durante la préxima instalacion de la aplicacién (por
ejemplo, al instalar una version més reciente de la aplicacion).

Guardar los siguientes datos para reusarlos:

M informacién de licencia
Archivos en cuarentena
[ confiquracién operativa de la aplicacién
[C]patos iChecker
Bases de datos Anti-Spam
M cifrado de datos

A\
\
© 2018 AO Kaspersky Lab. Todos los derechos reservados. |
¥
v

s [ ]|l e

Para finalizar la desinstalacién , sera necesario reiniciar nuestro equipo,

seleccionamos la opcion “SI”.

22



ﬁ Kaspersky Anti-Virus

Debe reiniciar el sistema operativo para
terminar la instalacion o desinstalacion de
Kaspersky Anti-Virus. Haga clic en Si para
reiniciar ahora o en No para reinidiar
manualmente mas tarde.

Finalmente, la aplicacion de Kaspersky se ha desinstalado completamente.

cAntimalware Gratuito vs Antimalware con Licencia?

Ventajas

Desventajas

Algunas versiones Gratuitas, nos

permiten seguir usando el servicio sin

ninguna fecha de corte.

Algunas herramientas solo ofrecen 30

dias de servicio gratuito.

Existen versiones gratuitas
multiplataforma (PC, Tablet y

smartphone).

Los beneficios son limitados y

demasiado basicos.

La mayoria permite analizar
cualquier dispositivo en busqueda de

algiin malware.

Ningun paquete basico proporciona
seguridad para videollamadas
(WebCam).

No se necesita afiliar ninguna tarjeta

bancaria para su descarga gratuita.

Usando un paquete basico, no se
pueden eliminar algunos tipos de

malware.

Hay respaldo y soporte para sus

futuras actualizaciones.

Existe anuncios publicitarios, enlaces
a otras aplicaciones y complementos

adicionales.
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A continuacion, se presentan algunas medidas de seguridad basicas, asi como

recomendaciones de uso de estos dispositivos.

v Calibra correctamente el brillo de tu monitor, asi como tomar pequefios
descansos para evitar irritacion ocular.

v' Para evitar malestares musculares procura sentarte manteniendo la
espalda recta apoyada en el respaldo de la silla, asi como mantener los pies
completamente apoyados sobre el piso.

v' Para evitar lesiones en la muifieca, estas tienen que estar relajadas,
alineadas respecto al antebrazo (apoyados sobre el escritorio o
reposabrazos de la silla), evitando desviaciones o posiciones no naturales.
Puedes hacer uso de reposamuiiecas para mejorar la alineacion.

Medidas de seguridad béasicas.

v" Mantén siempre actualizado tu Sistema Operativo.

v Adquiere un Antimalware(antivirus) y mantenlo siempre activado.

v" Actualiza tus aplicaciones en cuanto se te soliciten.

v Haz uso de contrasefias seguras que combinen letras mayusculas,
minudsculas, nimeros y caracteres especiales como el punto, el guion bajo

o el guion medio.

v Y finalmente, haz respaldos de seguridad cada semana, quince dias o cada

mes, dependiendo del valor de tu informacion.
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