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Redes Inalambricas

En los primeros dias de la Web, la mayoria de los hogares no necesitaban una red de

conexion entre aparatos.

Una familia solo tenia un ordenador, que se usaba para revisar el correo electronico

o navegar por la Web, pero todo esto ha cambiado mucho.

Ordenadores, portatiles, tablets, Smartphone, juegos, televisores, decodificadores,

coches e incluso aparatos de cocina, todos necesitan conectarse a Internet y entre si.

Hoy en dia, una red de cualquier tipo que sea capaz de conectar muchos aparatos se
ha convertido en una necesidad, y para esto,las redes inalambricas se han
convertido en las mas utilizadas y se estan volviendo cada vez mas populares debido

a su facil configuracién y que no requiere cableado.

¢Qué es una Red Inalambrica?

Unared inalambrica es una red configurada para utilizar una senal de radio
(onda), a una determinada frecuencia, para comunicarse entre varios dispositivos

que tengan acceso a la red y sin necesidad de utilizar cables.

Son redes que utilizan radiofrecuencia o infrarrojos para transmitir la informacion.

También pueden utilizar ondas de microondas, pero no es lo mas habitual.

En las Redes Inaldmbricas no hay una conexion fisica por cable entre el remitente y
el receptor de la informacion, sino que la red esta conectada por ondas de radio o de

microondas para mantener las comunicaciones.

Basicamente estan compuestas por un AP (punto de acceso inalambrico) al que se
conectan todos los demas dispositivos inalambricos de la red. El AP suele ser un

router.



Funcionamiento de Una Red Inalambrica

Podemos explicar el funcionamiento de una red inaldmbrica para conectar varios

ordenadores de la siguiente forma.

El ordenador utiliza datos binarios, es decir informacion codificada con 2 digitos,
ceros y unos. Estos datos binarios se codificaran (transformaran) a la frecuencia de

una onda de radio y se transmitiran a través de una antena.

La conversion de los datos binarios a datos en forma de senal de radio la realiza una
tarjeta llamada Tarjeta Ethernet, tarjeta que ya llevan incorporados casi todos los

ordenadores modernos.

En un puertode la tarjeta Ethernet se conecta la antena para el envio de la

informacion.

Una vez enviado los datos como una senal de radio por la antena, el ordenador
receptor los recogera con su antenay su tarjeta Ethernet decodificara la sefal a datos

binarios de nuevo para que el ordenador receptor los entienda.

Tanto el ordenador que envia la informaciéon, como los ordenadores que la
reciban, deban tener una antena receptora de la informacion y una tarjeta

Ethernet para la descodificacion de sefal de radio a datos binarios.

También necesitamos tener en los ordenadores instalado un programa que gestione

el envio y recibo de informacion por la red.

Ya tenemos nuestra red inalambrica operativa para enviar y recibir informacién por

el aire, sin necesidad de cables.

Si queremos conectar nuestra red u otra red, por ejemplo, a Internet, necesitaremos

un aparato llamado Router Inalambrico.

El router debe estar conectado a la nueva red con la que queremos conectar.

Imaginemos que es Internet. Puede ser conexion inalambrica o por cable.

Si queremos enviar informaciéon a otro aparato de la otra red, la informacion le

llegara al router desde nuestra red, y lo que hace el router es recibir la informacién



en forma de ondas de radio por su antena y la codifica en otros datos que sean
capaces de navegar por la red de union entre las dos redes. Esta uniéon puedes ser

por cable o incluso también inalambrica.

Si la otra red es Internet, codifica los datos de la sefial de radio que le llegan
procedentes de nuestra red, en datos que sean capaces de viajar por el cableado de
Internet y los envia a la direccién de la otra red especificada por nosotros con el

programa de envio de datos.

Ademas, el router inalambrico también es capaz de recibir informacion de Internet
(la otra red) y convertirlos en senales de radio (codifica) para enviarla a la antena de

uno de los ordenadores de nuestra red.

El router es capaz de codificar la informacién que le llega de nuestra red y
descodificar los datos que le llegan de la otra red (internet), ademéas de saber a qué

ordenador o aparato le tiene que enviar la informacion, y por supuesto enviarsela.

En las redes inalambricas basadas en Wi-Fi, todos los dispositivos se conectan a un

solo enrutador, en lugar de estar directamente conectados uno con otro.

Los ordenadores, tablets y otros dispositivos se conectan a un solo router, llamado
«punto de acceso inalambrico» que trabaja como un conmutador, ya que lo que hace
es enviar la informacion recibida desde uno de los aparatos de nuestra red, hacia el
dispositivo concreto de nuestra red que los tiene que recibir. Muchas veces este tipo

de router se llama switch inalAmbrico (interruptor en inglés).

Como ves, los router conectan los dispositivos de la red y ademas tienen la capacidad

de conectar la propia red a otra red, como ya vimos.

Un dispositivo solo podra conectarse a la red inalambrica cuando esta dentro del
alcance de las sefiales (ondas) que emite el router inalambrico u otro dispositivo que

emita la senal.

Ademas, si se tiene habilitada la seguridad inalambrica en la red, deberas ingresar la

contrasena de la red en cada dispositivo que desee conectar a esa red.



Para entender mejor el funcionamiento de las redes inaldmbricas se recomienda
ver el siguiente video que toma menos de 5 min:

https://www.youtube.com/watch?v=_KoMoAQukMU&t=159s

Riesgos asociados a las redes inalambricas

La llegada del Wi-Fi a los lugares publicos marc6 un antes y un después en el dia a
dia de los usuarios interconectados, ya que nos permitié aprovechar el servicio de
Internet cuando nos sentamos en algin café, ya sea que tengamos que pedir la

contrasena o que directamente esté abierta para cualquiera que desee conectarse.

Pero si tan solo nos detuviéramos unos minutos para pensar en qué tan seguras son
estas conexiones, rapidamente encontrariamos varios motivos para dar una
respuesta negativa. Si al visitar un lugar ptblico no dejamos nuestras pertenencias
en cualquier sitio, porque conocemos los riesgos de hacerlo, ¢por qué lo hariamos

con la informacion almacenada en nuestros dispositivos?

Es por ello que antes de usar estos accesos de internet gratuito, se deben considerar
algunos cuidados y recomendaciones para evitar ser victima de ataques cibernéticos
y hackeos. Sin importar el lugar o proveedor, todas las redes ptblicas gratuitas tienen

cierto grado de riesgo.
Ser victima de un ataque “Man in the Middle”

Como su nombre lo indica, los de ataques “Man in the Middle”, que traducido seria
“hombre en el medio”, asociados a conexiones a redes Wi-Fi publicas suelen estar
relacionados con la presencia de un intermediario entre la victima y el sitio que ésta

visita, pudiendo el cibercriminal acceder a los datos mientras viajan.

No solo se trata de ataques altamente efectivos, sino que, ademas, también motivo
de su efectividad, son muy dificiles de detectar, dado que la informacion es
interceptada a mitad de camino cuando viaja entre el dispositivo de usuario y el

router, sin que sea percibido.


https://www.youtube.com/watch?v=_K9M0A9ukMU&t=159s

Robo de datos personales, informaciéon confidencial y/o credenciales

Por supuesto, si la red Wi-Fi a la que te conectas no es lo suficientemente segura, los
datos que guardas en tu computadora o teléfono (archivos personales o contrasenas)
pueden quedar expuestos al robo. ¢Como? Por ejemplo, si un criminal se aprovecha
de la falta de mecanismos de seguridad en una red Wi-Fi puablica podria interceptar
el trafico mediante un ataque Man in the Middle. Esto podria tener consecuencias
aun peores si te conectas a esta red desde tu equipo de trabajo, donde probablemente

haya informacion confidencial.
Cuidado al realizar una transaccion en linea

Puedes pensar que no es necesario decirlo, pero son muchos los usuarios que siguen
realizando compras y transferencias online 0 ingresando
a Homebanking conectados a la red Wi-Fi de algtn café, hotel o aeropuerto. Sin
importar desde qué dispositivos te conectes, el uso de una red publica siempre
representara un riesgo para realizar cualquier accion que involucre algan dato
privado, porque como vimos anteriormente, no sabemos si alguien esta

interceptando el trafico.
Falsos puntos de acceso se presentan como redes sin clave

Cada vez es mas comin encontrarnos con redes Wi-Fi en lugares publicos sin ningtin
tipo de seguridad. Si se trata de un café, por ejemplo, es normal ver que el nombre

del lugar figura también como nombre una red y que ésta no tuviera clave alguna.
En estos casos, es importante tener presente dos cosas:

En primer lugar, si bien nunca es recomendable conectarse a redes sin clave, si vas a
hacerlo es aconsejable consultar cual es el nombre de la red de ese lugar para

comprobar que efectivamente sea el que ves en tu pantalla.

Por otro lado, es posible (y sencillo) que un atacante aproveche estas conexiones para
clonarlas (montando una red con el mismo nombre) para utilizarla como un sefiuelo
a la espera de que los usuarios se conecten y enlacen sus dispositivos a la antena del
atacante. Si esto ocurre, todos los paquetes de conexion que entren y salgan pasaran

por el equipo atacante, quien podra ver y modificar todo a voluntad.



Router vulnerado

Si, asi como los computadores y smartphones pueden infectarse, también existen
vulnerabilidades presentes en otros dispositivos conectados, como los routers. Tal
vez el ataque se trate de un simple secuestro del ancho de banda, o podria incluso
escalar hasta convertir a los dispositivos infectados en partes de una botnet. La
realidad es que, sin una minima proteccién basica, como la modificacion de la
contrasefa predeterminada, el router puede convertirse en la puerta de entrada para

que un atacante logre acceder a cualquier dispositivo que esté conectado a él.

Consejos de seguridad inalambrica para mantener la

seguridad en redes Wi-Fi publicas

Los usuarios de redes Wi-Fi estidn en peligro frente a los hackers, pero
afortunadamente existe proteccion frente a ellos. La reciente ampliacion de las redes
Wi-Fi puablicas y gratuitas ha supuesto un gran beneficio para los profesionales.
Desde que estos puntos de acceso gratuito estan disponibles en restaurantes, hoteles,
aeropuertos, bibliotecas e incluso en algunos locales de venta al publico, rara vez
tienes que desplazarte a gran distancia para tener acceso a la red y a tu trabajo.
Aunque esta libertad tiene un precio, y muy pocas personas entienden realmente los
riesgos asociados de una red Wi-Fi publica con estas conexiones. Si aprendes a
protegerte, te aseguraras de que los datos importantes de tu empresa permanecen

seguros.

e Recuerda que cualquier dispositivo puede correr peligro
Portatiles, smartphonesy tablets... Todos los dispositivos pueden verse

afectados por los riesgos asociados a la seguridad inalambrica.

« Sospecha de todos los enlaces Wi-Fi
No asumas sin mas que el enlace Wi-Fi es legitimo. Podria ser un enlace falso

configurado por un cibercriminal que esta tratando de capturar informacion



personal valiosa de usuarios ingenuos. Duda de todo y no te conectes a un

punto de acceso inalambrico desconocido o no reconocido.

Intenta verificar si se trata de una conexion inalambrica legitima

Algunos enlaces falsos (configurados por usuarios maliciosos) tendran un
nombre de conexion que, de forma intencionada, sera similar al de la
cafeteria, el hotel o el local que ofrece Wi-Fi gratuito. Si puedes hablar con un
empleado del lugar que ofrece la conexiéon Wi-Fi publica, pide informacion
sobre su punto de acceso Wi-Fi legitimo, como el nombre y la direcciéon IP de

la conexion.

Utiliza una VPN (red privada virtual, del inglés "virtual private
network")

Si utilizas una VPN al conectarte a una red Wi-Fi puablica, estaras utilizando
un "tanel privado" que cifra todos los datos que pasan por la red. Esta opcion
puede ayudar a evitar que los cibercriminales que acechan la red intercepten

tus datos.

Evita utilizar tipos especificos de sitios web

Intenta evitar iniciar sesién en sitios web en los que los cibercriminales
puedan capturar tu identidad, contrasefias o informacion personal, como los
sitios de redes sociales, servicios de banca online o cualquier sitio web que

almacene la informacion de tu tarjeta de crédito.

Plantéate la posibilidad de utilizar tu teléfono moévil

Si necesitas acceder a sitios web que almacenan o requieren la introducciéon
de informacion confidencial (incluidos los sitios de redes sociales, compras
online y banca online), puede que merezca la pena utilizar la red de tu teléfono

movil en lugar de la conexién Wi-Fi publica.

Protege tus dispositivos de ciberataques
Asegurate de que todos tus dispositivos estan protegidos mediante
una solucion antimalware y de seguridad eficaz, y asegurate de actualizarlos

con la maxima frecuencia posible.



Proteccion de las redes inalambricas

A continuacion, se incluyen varios pasos sencillos que puedes seguir para proteger

tu red y routers inaldmbricos:

o Evita la utilizacion de la contraseia predeterminada
Es muy fécil para un hacker descubrir cuél es la contrasena predeterminada
del fabricante de tu router inalambrico y utilizarla para acceder a la red
inaldmbrica. Por lo tanto, es conveniente que cambies la contrasefia de
administrador de tu router inalambrico. A la hora de establecer la contrasenia
nueva, trata de elegir una serie compleja de nameros y letras, e intenta evitar

la utilizacién de una contrasena que pueda adivinarse facilmente.

o No permitas que el dispositivo inalAimbrico indique su presencia
Desactiva la difusion del identificador de red SSID (Service Set Identifier)
para evitar que el dispositivo inalambrico anuncie su presencia al mundo que

te rodea.

o Cambia el nombre SSID del dispositivo
Al igual que antes, es muy fAcil para un hacker descubrir cual es el nombre
SSID predeterminado del fabricante del dispositivo y utilizarlo para localizar
la red inalAmbrica. Cambia el nombre SSID predeterminado del dispositivo e

intenta evitar la utilizacion de un nombre que pueda adivinarse facilmente.

o Cifralos datos
En la configuracion de la conexién, asegurate de que activas el cifrado. Si el
dispositivo es compatible con el cifrado WPA, utilizalo; en caso contrario,
utiliza el cifrado WEP.

o Proteccion contra los ataques de malware e Internet
Asegurate de que instalas un programa antimalware eficaz en todos los
ordenadores y demas dispositivos. Con el fin de mantener actualizada la
proteccidon antimalware, selecciona la opcién de actualizacion automatica en

el producto.



Medidas para la proteccion del router

El router es la puerta de entrada desde Internet hacia nuestra red privada por lo que
configurarlo de manera correcta evitara, en la mayoria de las ocasiones, que alguien

sin permiso se pueda “colar” e invada nuestra privacidad y seguridad.

Todos los routers cuentan con una configuracion de parametros por defecto que en

la mayoria de los casos no son las mas apropiadas

A continuacién, te mostraremos como configurar de manera segura nuestros

routers.
¢Como acceder a la configuracion del router?

Para acceder a la configuracion del router lo primero que hay que hacer es conocer
cual es la IP que nos permitird acceder, normalmente coincide con lo que se
denomina “Puerta de enlace”. La puerta de enlace es una direccion IP que utilizan

los dispositivos de nuestra red privada como pasarela para acceder a Internet.

Para saber qué puerta de enlace utilizamos en Windows, independientemente de que
utilicemos Windows 7, 8 6 10, accedemos al “Panel de control” > “Redes e

Internet”.
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En la nueva ventana que se abrira seleccionamos “Centro de redes y recursos

compartidos”.

Ventana principal del Panel de e
control

Centro de redes y recursos compartidos

Ver el estado y lastareas dered | Conectarseaunared | Ver los equipos y dispositivos de red

Sistema y seguridad Agregar un dispesitivo inalambrice a la red

# Redes e Internet Grupo Hogar
q% P g

Elegir grupo en el hogar y opciones de uso compartido

Hardware y sonide

Programas Opciones de Internet

Cambiar la pagina principal | Administrar los complementos del explorador

Eliminar el historial de exploracion y las cockies

Apariencia y personalizacién "
@ Intel® PROSet/Wireless

Cuentas de usuario y V=
proteccion infantil

Relaj, idioma y regién

Accesibilidad

A continuacidn, seleccionamos el enlace de “Conexiones”.

er informacion basica de la red y configurar conexiones

LY
ol LT-012548
(Este equipo)
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INFINITUMbGva

i las redes activas
INFINITUMbGva
=y Red doméstica

smbiar la configuracion de red
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-t

0 Ver mapa complete

Internet

Conectar o desconectar

Internet
Grupo Hogan Unido

Tipo de acceso:

Conexiones: M Conexidn de red inaldmbrica

(INFINTTL

Configurar una conexién inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien

cenfigurar un enrutador o punto de acceso,

=§. Conectarse a una red

Cnnertarse nounleer a Fnectarse a2 tna Fonevidn de red inalambrica rahleada de arcesn telefiniern

En esta nueva ventana seleccionamos el boton “Detalles”.



Coneciividad IPv+: Intemet
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En la nueva ventana que se abrira se encuentra la propiedad “Puerta de enlace

predeterminada IPv4” y a su derecha un valor que sera nuestra puerta de enlace.
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Una vez que sabemos cual es nuestra puerta de enlace abrimos un navegador web y
la escribimos en la barra de direcciones. Se abrira una ventana en la que se nos
solicita el usuario y la contrasenia para acceder a la configuracion del router. Estas
credenciales, si no han sido modificadas, suelen estar en una pegatina en el propio
router o en el manual de usuario. Al introducir la informacion correcta accederemos

a la configuracion de nuestro dispositivo.
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